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In che modo wSafe puo aiutare
le organizzazioni ad essere in
conformita con la direttiva NIS2?
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Che cosa e la NIS2 e perché dovrebbe
interessarvi?

Con l'aumento delle minacce informatiche, & imperativo che importanti infrastrutture
rimangano attive e funzionanti e la direttiva NISZ dell'Unione Europea ha lo scopo di
contribuire a garantire che cid accada.

Anche se la direttiva non specifica quali strumenti dovrebbero essere utilizzati, per
woafe & chiaro che siamo nella posizione di aiutare le organizzazioni a raggiungere la
conformita.

Il 17 ottobre 2024 data ultima entro la quale anche
I'ltalia deve recepire DIRETTIVA (UE) 2022/2535 ....

... & settembre 2024 DECRETO LEGISLATIVO, n. 138
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Che cosa e la NIS2 e perché dovrebbe
interessarvi?

Gli obblighi delineati in NIS2 comprendono principalmente tre aree chiave:

®» Misure di gestione del rischio
» Seqgnalazione degli incidenti
® Formazione e sensibilizzazione

Sebbene la responsabilita ultima della conformita ricada su ciascuna entita, in wSafe ci impegniamo a

fornire ai nostri clienti gli strumenti e il supporto necessari per raggiungere questo obiettivo nel modo
pill efficiente e senza ostacoli
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NIS2... chi e interessato?

/'

Enti essenziali (EE)

Auditorie e conformita sia proattivi che reattivi (prima e dopo l'incidente)

®|mpiegano pid di 2a0 persone
sfatturato di ol milioni di euro annui con bilancio di 43 milioni di euro

Operano nei sequenti settori:

sEnergia

=Trasporto

sfinanza

#Pubblica amministrazione

=Jalute

=Spazio

sfornitura idrica

s|nfrastruttura digitale (ad esempio, fornitori
di servizi cloud e gestione ICT)

Sanzioni fino a 10 milioni di euro o al 2% del fatturato

Enti importanti (IE)

Solo auditorie e conformita reattive (post-incidente)

® |mpiegano pid di al persone
= Fatturato di 10 milioni di euro annui con bilancio di 10 milioni di euro

Operano nei sequenti settori:

sServizi Postali

s[iestione dei rifiuti

#Prodotti chimici

sRicerca

= Alimenti

»Produzione

=Fornitori digitali (ad esempio, social media
e motori di ricerca)

Sanzioni fino a 7 milioni di euro o all'l,4% del fatturato
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NIS2... come possiamo aiutarvi ad essere in conformita?

Nessun prodotto pud garantire la conformita, poiché gran parte della direttiva NISZ & quidata dalla necessita di processi organizzativi.

Tuttavia, gli strumenti giusti possono essere di grande aiuto per raggiungere |a conformita e wSafe offre un'ampia gamma di prodotti e servizi di sicurezza informatica che vi
aiuteranno in questo.

| settori chiave, definiti dall'articolo 21, paragrafo 2, della direttiva, sono:

» Politiche in materia di Analisi dei Rischi e di Sicurezza delle Informazioni

= iestione degli incidenti: prevenzione, rilevamento, risposta (EndPointProtection,
DetectionbResponse, SUL monitoring)

= Continuita aziendale (Business Lontinuity, Diasaster Recovery)

= Sicurezza della catena di approvvigionamento

= Sicurezza nel ciclo di vita delle reti e dei sistemi informativi

= Politiche e procedure per valutare |'efficacia della gestione del rischio (Vulrerability Management)
= Pratiche e formazione di base sull'igiene informatica

= Politiche e procedure relative all'uso della crittografia

= Sicurezza delle risorse umane
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